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1. Общая информация: 

• Название проекта: LT VPN. 
• URL проекта: https://ltvpn.org. 
• Страна: Российская Федерация. 
• Язык: Русский. 

2. Целевая аудитория: 

• Пользователи, заинтересованные в услугах виртуальных частных сетей (VPN). 
• Интернет-пользователи, стремящиеся к анонимности и безопасности в сети. 

3. Предмет деятельности: 

• Предоставление услуг VPN (виртуальных частных сетей). 
• Обеспечение анонимного доступа к интернет-ресурсам. 

4. Условия использования: 

• Все пользователи обязаны ознакомиться с условиями и принять их перед 
использованием услуг. 

• Информация и услуги VPN предоставляются «как есть» без каких-либо гарантий. 
• Все данные, передаваемые через VPN, шифруются, но полная безопасность не 

гарантируется. 
• Запрещено нарушать законы и нормы использования VPN в вашей стране. 
• Использование услуг в незаконных целях и нарушение авторских прав запрещено. 

5. Регистрация и персональные данные: 

• Для использования услуг VPN может потребоваться регистрация. 
• Вам может быть разрешено создать учетную запись, предоставив личные данные. 
• Мы обязуемся обрабатывать и хранить ваши персональные данные в соответствии 

с применимыми законами о защите данных. 
• Мы не передаем ваши данные третьим лицам без вашего согласия. 

6. Оплата: 

• Мы принимаем платежи непосредственно на нашем сайте. Также пользователи 
могут использовать специальные ключи, приобретенные на других платформах, 
для доступа к нашим услугам. 

• Пользователи могут выбрать удобный для них способ оплаты из доступных на 
сайте. 

7. Отказ от ответственности: 

• Мы не несем ответственности за любые прямые или косвенные убытки, связанные 
с использованием VPN. 

• Мы не отвечаем за проблемы, связанные с подключением, скоростью интернета 
или техническими проблемами. 

• Мы не гарантируем полную анонимность и безопасность в сети. 

https://ltvpn.org/


8. Авторские права: 

• Логотипы, торговые марки и другое содержимое, связанное с веб-сайтом "LT VPN", 
защищены законами об авторских правах и торговых марках. 

9. Изменения условий: 

• Мы оставляем за собой право изменять условия использования в любое время с 
предварительным уведомлением пользователей о таких изменениях. 

10. Контактная информация: 

• Если у вас есть вопросы или проблемы, связанные с использованием услуг VPN, вы 
можете связаться с нами, используя контактную информацию, указанную на сайте. 

11. Дополнительная информация: 

• LT VPN использует WireGuard и Outline (Shadowsocks) для установления соединения 
между вашим устройством и нашими серверами. WireGuard использует: 

o Curve25519 для обмена ключами. 
o ChaCha20 для симметричного шифрования. 
o Poly1305 для аутентификационных кодов сообщений. 
o SipHash для ключей таблиц хеширования. 
o BLAKE2s для криптографической хеш-функции. 
o Работает только на основе UDP. 

• Outline (Shadowsocks) предоставляет дополнительные возможности для обхода 
блокировок и улучшения конфиденциальности. Эта технология использует 
протокол, напоминающий VPN, но с повышенной устойчивостью к блокировкам и 
более высокой скоростью. 

• LT VPN шифрует ваши интернет-данные при подключении к одному из серверов LT 
VPN. Когда вы не подключены, услуги повышения конфиденциальности и 
анонимизации LT VPN не активны. Все приложения, запущенные ПОСЛЕ 
подключения к VPN, будут использовать этот сервис – никакая конфигурация не 
требуется. 

• LT VPN полностью соответствует директивам Европейского Союза, защищающим 
вашу конфиденциальность: Директива о защите данных (95/46/EC) и Директива о 
защите персональных данных и приватности (2002/58/EC). Использование услуги 
подразумевает, что вы прочли и поняли наше Уведомление о 
конфиденциальности. 

12. Как это работает? 

• Приложения WireGuard и Outline (Shadowsocks) позволяют создать 
зашифрованный туннель к нашим серверам в выбранной стране одним нажатием 
кнопки. 

• Затем вы просто используете интернет, как будто находитесь в стране, к которой 
подключились. 

• Это позволяет обходить блокировки, скрывать от третьих лиц – спецслужб, 
интернет-провайдеров и хакеров – передаваемые данные и используемые 
ресурсы. 



• Мы не ведем логов ваших подключений или трафика – соответственно, не 
передаем их третьим лицам. 

• В отличие от бесплатных VPN и прокси-сервисов, мы не зарабатываем на анализе и 
продаже пользовательского трафика. 

13. Покупка личного сервера: 

• Порядок приобретения: Пользователи могут приобрести личный сервер через наш 
сервис. Для этого необходимо выбрать соответствующий тариф и оплатить услугу. 

• Ограничения: Мы не предоставляем рут-доступ на личные серверы. Это 
ограничение введено для обеспечения безопасности и стабильности сервиса. 
Администрация оставляет за собой право ограничить или приостановить доступ к 
серверу при выявлении нарушений правил использования. 

• Поддержка: Пользователям доступна техническая поддержка, которая поможет с 
настройкой и управлением сервером. Поддержка не включает консультации по 
вопросам, требующим рут-доступа. 

14. Правила отмены платежа: 

• Условия возврата средств: Возврат средств возможен только в случае обращения в 
течение 7 дней с момента оплаты. Возврат средств осуществляется только за 
неиспользованные услуги. Если услуга была частично использована, возврату 
подлежит оставшаяся часть неиспользованных средств. В случае отмены заказа 
пользователем, средства возвращаются на баланс пользователя в личном кабинете 
и могут быть использованы для других услуг сервиса.  

• Исключения: Возврат средств невозможен, если нарушение условий 
использования произошло по вине пользователя, включая нарушения правил 
сервиса или законодательства. Также возврат средств не осуществляется за 
использование личных серверов. 
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1. General Information: 

• Project Name: LT VPN. 
• Project URL: https://ltvpn.org. 
• Country: Russian Federation. 
• Language: Russian. 

2. Target Audience: 

• Customers interested in virtual private network (VPN) services. 
• Internet users seeking anonymity and security online. 

3. Subject of Activity: 

• Provision of VPN (virtual private network) services. 
• Ensuring anonymous access to internet resources. 

4. Terms of Use: 

• All users are required to familiarize themselves with the terms and accept them before 
using the services. 

• VPN information and services are provided "as is" without any warranties. 
• All data transmitted through VPN is encrypted, but complete security is not guaranteed. 
• You are prohibited from violating the laws and usage norms of VPN in your country. 
• Use of services for illegal purposes and copyright violations is prohibited. 

5. Registration and Personal Data: 

• Registration may be required to use VPN services. 
• You may be allowed to create an account by providing personal data. 
• We commit to process and store your personal data in accordance with applicable data 

protection laws. 
• We do not share your data with third parties without your consent. 

6. Payment: 

• We accept payments directly on our website. Users can also use special keys purchased 
on other platforms to access our services. 

• Users can choose the most convenient payment method available on the website. 

7. Disclaimer: 

• We are not responsible for any direct or indirect losses related to VPN service usage. 
• We are not liable for any issues related to connection, internet speed, or technical 

problems. 
• We do not guarantee complete anonymity and security in the network. 
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8. Intellectual Property Rights: 

• Logos, trademarks, and other content related to the website "LT VPN" are protected by 
copyright and trademark laws. 

9. Changes to Terms: 

• We reserve the right to change the terms of use at any time, with prior notification to 
users about such changes. 

10. Contact Information: 

• If you have any questions or issues related to VPN service usage, you can contact us 
using the provided contact information on the website. 

11. Additional Information: 

• LT VPN uses WireGuard and Outline (Shadowsocks) to establish a connection between 
your device and our servers. WireGuard uses: 

o Curve25519 for key exchange. 
o ChaCha20 for symmetric encryption. 
o Poly1305 for message authentication codes. 
o SipHash for hash table keys. 
o BLAKE2s for cryptographic hash function. 
o UDP-based only. 

• Outline (Shadowsocks) provides additional capabilities for bypassing blocks and 
enhancing privacy. This technology uses a protocol similar to VPN, with increased 
resistance to blocks and higher speed. 

• LT VPN encrypts your Internet data when you are connected to one of the LT VPN 
servers. When you are not connected, LT VPN enhancing privacy and anonymization 
layer services are not active. All applications launched AFTER you connect to the VPN 
service will use the service - no configuration is needed. 

• LT VPN fully complies with the European Union directives which protect your privacy: 
Directive on Data Protection (95/46/EC) and Directive concerning the processing of 
personal data and the protection of privacy (2002/58/EC). Using the service implies that 
you have read and understood our Privacy Notice. 

12. How does it work? 

• WireGuard and Outline (Shadowsocks) applications allow you to create an encrypted 
tunnel to our servers in the selected country with just one click. 

• Then you simply use the Internet as if you are in the country that you have chosen to 
connect to. 

• This allows you to bypass locks, hide from third parties - special services, Internet 
providers, and hackers - transmitted data and used resources. 

• We do not log your connections or traffic - therefore, we do not pass them on to third 
parties. 

• Unlike free VPN and proxy services, we do not earn money by analyzing and selling user 
traffic. 



 

13. Purchasing a Personal Server: 

• Acquisition Procedure: Users can purchase a personal server through our service. To do 
so, select the appropriate plan and pay for the service. 

• Restrictions: We do not provide root access on personal servers. This restriction is 
implemented to ensure the security and stability of the service. The administration 
reserves the right to limit or suspend access to the server if violations of usage rules are 
detected. 

• Support: Users have access to technical support that can assist with server setup and 
management. Support does not include consultations on issues requiring root access. 

14. Refund Policy: 

• Refund Conditions: Refunds are only possible if requested within 7 days of payment. 
Refunds are issued only for unused services. If the service has been partially used, the 
remaining portion of the unused funds will be refunded. In the event of order 
cancellation by the user, the funds are returned to the user's balance in their account 
and can be used for other services. 

• Exceptions: Refunds are not possible if the violation of the terms of use occurred due to 
the user's fault, including violations of the service rules or laws. Also, refunds are not 
given for the use of private servers. 
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